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1.  Wstep

Problem ochrony, czy szerzej zarzadzania wiedzg jako warto$cia dostrzega
coraz wigcej uczelni, cho¢ jest to proces powolny. Niematg wage do tego zagad-
nienia przywiazuje od dawna literatura przedmiotu, zwracajac przy tym uwage na
trudno$¢ zdefiniowania samego pojecia wiedzy, zwigzanych z nia pojecé, takich
jak: dane, informacja czy madro$¢ i ich wzajemnych relacji. Dlatego w pierwszej
czesci artykulu przedstawiony jest szerzej zarys problematyki zarzadzania wiedza,
opracowany na podstawie dostepne;j literatury.

Z drugiej strony otoczenie prawne stawia przed uczelniami coraz wigcej
i coraz bardziej skomplikowanych obowiazkow z zakresu bezpieczenstwa
informacji. Reguluja one kwestie definiowania, inwentaryzowania, kategoryzowania,
warto$ciowania i w koncu ochrony zasobow wiedzy i informacji. Niektore z tych
regulacji dotycza wyltacznie uczelni, inne w sposob posredni przenosza si¢ z aktow
prawnych dotyczacych podmiotéw publicznych, a jeszcze inne z aktow prawa
powszechnego. Druga czgs¢ artykutu przedstawia uogolnione spostrzezenia na temat
zmieniajacego si¢ Srodowiska formalno-prawnego i tendencji, ktore mozna w tych
zmianach zauwazy¢.

Dla okres$lonego typu instytucji mozna podjaé probe zdefiniowania odpowia-
dajacego jej zbioru zasobu informacji, na podstawie ktorego instytucje tego typu
kreuja wtasne wartosci. Dlatego, rozpatrujac srodowisko szkot wyzszych, mozna
wydzieli¢ zasoby informacji, ktérych interpretacja i kontekst sa wspdlne dla catej
grupy i w podobny sposob zasoby tych informacji ksztattujg wiedzg uczelni. Arty-
kutl w dalszych czesciach przedstawia analize¢ standardow opisujacych w sposob
formalny ochron¢ informacji w uczelniach w czterech wybranych obszarach
ochrony wiedzy i informac;ji.
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2. Wiedza i zarzadzanie wiedzg

Mimo, ze termin ,,zarzgdzanie” jest dobrze i jednoznacznie rozumiany, to juz
termin ,,zarzadzanie wiedzg” rozmywa t¢ ostro$¢ postrzegania. A. Jashapara
twierdzi wrecz, ze ,.kazdy rozumie ten termin jak chee” [1, s. 30]. Rozwijajac te mysl
autor zauwaza, ze mozna wyodrebni¢ podejscie do zarzadzania wiedzg od strony
systemow informatycznych, traktujac je jako rozbudowane zarzadzanie informacja
lub od strony zarzadzania zasobami ludzkimi. Inne spotykane w literaturze
omoOwienie zagadnienia zarzadzania wiedza traktuja je jako cze$¢ zarzadzania
strategicznego lub tez zarzadzanie zmiang kulturowa [1, s. 26]. Potwierdza to
rowniez K. Perechuda [2] zauwazajac, ze wsrod przedstawicieli klasycznego nurtu
nauk zarzadzania termin ,,zarzadzanie wiedzg” wywotuje dysonans terminologiczny,
gdyz wedhug nich zarzadza¢ mozna przedsicbiorstwem rozumianym obiektowo,
ztozonym z zasobow rzeczowych oraz zasobow ludzkich. J. Fazlagi¢ definiuje cel
zarzadzania wiedza jako ,,zapewnienie srodowiska, ktore stwarza optymalne warunki
do tworzenia, przesytania i wykorzystania wiedzy” 3, s. 12]. Zarzadzanie wiedza nie
jest wiec klasycznym zarzadzaniem zasobami, ale raczej sprzyjaniem pewnym
procesom, ktore wiedze tworza, gromadza i wykorzystuja.

P. Drucker [4] zwraca uwage na fakt, ze wiedza juz niedlugo bedzie podsta-
wowym bogactwem spoteczenstwa, a instytucje postugujace si¢ nig, w tym uczelnie,
muszg by¢ zdolne do globalnej konkurencji. W tym aspekcie wiedza nabiera
wyjatkowego znaczenia, jako zasob wymagajacy szczegolnej ochrony. A. Jasha-
para zauwaza, ze juz w 2000 r. raport KPMG wskazywal, ze 38% najwigkszych
przedsiebiorstw europejskich i amerykanskich ma za sobg wdrozenie przynajmniej
jednej inicjatywy z zakresu zarzadzania wiedza [1, s. 31]. Autor zebral tez najpo-
pularniejsze nazwy stanowisk zwigzanych z zarzadzeniem wiedza, wsrod ktorych
sa, np. dyrektor ds. wiedzy, analityk ds. zarzadzania wiedza, kierownik dziatu
wiedzy, czy administrator wiedzy [1, s. 32]. Prawie 20 lat po raporcie KPMG
w instytucjach naukowych nie mozna czesto spotka¢ stanowisk czy dziatow
zajmujacych si¢ zarzadzaniem wiedza. By¢ moze wyjatkiem potwierdzajacym te
regule jest Dzial Zarzadzania Wiedza funkcjonujacy w Instytucie Medycyny Pracy
im. J. Nofera w Lodzi [5].

Z ochrong wiedzy taczy si¢ jeszcze pewien pozorny paradoks, na ktory zwraca
uwage B. Mikuta [6]. Polega on na wyrdznieniu (spo$rod opisanych szesciu)
dwoch przeciwstawnych strategii zarzadzania wiedza: strategii protekcji wiedzy
1 strategii udostepniania wiedzy. Pierwsza jest niekiedy trudna do zrealizowania,
gdyz wiedza ugruntowana jest zwykle dostgpna w produktach lub ustugach. Tym
niemniej dla zbudowania i utrzymania przewagi konkurencyjnej ochrona wiedzy
kluczowej moze mie¢ niezwykle istotne znaczenie dla organizacji. Natomiast
dzielenie si¢ wiedza z otoczeniem, zgodnie ze strategia udost¢pniania, moze by¢
latwiejsze do zaimplementowania, a czg¢sto stanowi element strategii kreacji
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realizowane] przez organizacje. Mimo swojej przeciwstawnosci, obie wymienione
strategie mogg by¢ jednoczesnie w ré6znym stopniu implementowane przez t¢ sama
organizacjg.

Paradoks ten jest szczegdlnie mocno widoczny w $rodowisku uczelni.
Udostepnianie wiedzy jest gldowna misja uczelni, traktowang réwniez jako szersza
misja spoteczna, czy wrgcz imperatyw, a realizacja tej misji jest gldbwnym celem
strategicznym uczelni. Jest to tez wyraznie umocowane w nieformalnej kulturze
organizacyjnej szkoty wyzszej. Tym trudniej jest realizowac¢ w Srodowisku uczelni
strategie protekcji wiedzy. Oczywiscie, obie te strategie odnosza si¢ implementa-
cyjnie do réznych zasobdéw wiedzy, ale srodowisko akademickie nie jest ani
nauczone, ani przyzwyczajone do pracy w sformalizowanej poufnosci.

Subiektywny charakter wiedzy, jej indywidualne postrzeganie i wyko-
rzystanie w $§rodowisku konkretnej instytucji wydaje si¢ czym$ oczywistym.
Indywidualna interpretacja rzeczywistosci powoduje, ze wiedza na temat
okreslonego zjawiska bedzie rozna dla roznych osob [1, s. 34]. Nie da si¢ jednak
posias¢ wiedzy bez poznania informacji. A. Jashapera przedstawia piramide
madrosci, w ktorej szereguje wg ztozonosci pojecia: dane — informacje — wiedza —
madro$¢ — prawda [1, s. 35]. Wytworzenie unikalnej wiedzy jest mozliwe
w oparciu o unikalne dane. Chcgc zatem chroni¢ wartos¢, jaka jest wiedza, nalezy
chroni¢ informacje, na podstawie ktorych mozna zbudowaé wiedze. J. Fazlagi¢
[3, ss. 33-34], proponuje do$¢ obszerne poréwnanie relacji miedzy wiedza
a informacja, zwracajac szczegdlng uwage na kontekstowe znaczenie wiedzy, silne
umocowanie jej w procesie myslowym i poznawczym i bardzo mata podatno$¢ na
jej przekazanie w postaci dokumentdéw. Autor przeciwstawia wiedzy informacje,
ktora — bedac jej podstawa — jest niezmienna, obiektywna i nie zalezy od kontekstu
poznawczego, gdyz tak naprawdg jest ,jedynie” zbiorem prze-tworzonych
i uporzadkowanych danych.

3. Standardy ochrony informacji w aktach prawnych

Zagadnienie tworzenia i ochrony wiedzy znalazlo swoje wazne miejsce
w aktach prawnych, ktore tworza pewien obszar ustandaryzowanego postrzegania
1 opisu wiedzy oraz zadan, jakie stawia si¢ przed instytucjami publicznymi, w tym
szczegOlnie szkotami wyzszymi. Swoje miejsce wsrod nich zajmujg rowniez
dokumenty Unii Europejskiej, np. Deklaracja EUA [7], ktdra zwraca uwagg na silng
role szkot wyzszych w budowaniu, a nawet stawia je wroli gtéwnych kreatorow
europejskiego spoleczenstwa wiedzy. Budowanie zasobow wiedzy przez uniwersytety
jest istotne nie tylko z partykularnego punktu widzenia pojedynczej instytucji, ale
réwniez realizuje bardzo wazng misj¢ spoteczng, wychodzaca poza obszar narodowy,
a nazywang w tych dokumentach Europa Wiedzy [8].
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Opisane w rozdziale 2 cechy informacji spowodowaty zapewne, ze legislatorzy
oraz tworcy standardow — chcac unormowac i opisa¢ warunki ochrony wiedzy —
skupili si¢ nie na niej samej, ale na jej nos$niku, czyli informacji. Informacje tatwiej
obiektywnie zdefiniowac i zmaterializowaé, a co za tym idzie — tatwiej okresli¢
warunki jej ochrony. Mimo tego, trudne i malo uzasadnione jest chronienie
informacji samej w sobie bez odniesienia do kontekstu jej wykorzystania, a wiec
do wartosci, jaka moze stanowi¢ dla danej instytucji, zwlaszcza ze ta sama
informacja moze by¢ nosnikiem réznie wartej wiedzy dla réoznych organizacji.
Jako przyktad mozna poda¢ informacj¢ o kursach walut. Dla szkoty wyzszej taka
informacja ma warto$¢ instrumentalng, wykorzystywana do obstugi biezacych
transakcji finansowych. Zmienno$¢ w czasie kursow walut nie jest zrodtem wiedzy
dla szkoty wyzszej, a wigc nie bedzie stanowi¢ o wartosci jej zasobow. Inaczej
sytuacja wyglada dla biura maklerskiego, dla ktérego tendencje zmian kursow
stanowig jedng z podstawowych informacji decydujacych o podejmowanych
dziataniach, a wigc w konsekwencji o sukcesie funkcjonowania tej instytucji.

Na podstawie historycznej analizy mozna zaobserwowa¢ ewolucje rozumienia
1 opisu w aktach prawnych wartosci, jakg jest i reprezentuje informacja. Wida¢ to
szczegolnie wyraznie choéby na przyktadzie ochrony danych osobowych. Na prze-
strzeni lat postrzeganie wartosci zasobu informacji w tych obszarach zmienia si¢
ze zobiektywizowanego, enumeratywnego wrecz przypisania wartosci szczegoto-
wym informacjom w kierunku subiektywnej, zindywidualizowanej oceny wartosci
tego zasobu, przeprowadzanej w oparciu m.in. o analize¢ ryzyka. Konsekwencja tej
zmiany jest trudniejsze wdrozenie uniwersalnych mechanizméw ochrony informa-
cji, gdyz jej zabezpieczenie musi by¢ zindywidualizowane. W obowiazujacym do
dnia 6.02.2019 r. Rozporzadzeniu MSWiA [9] okresla si¢ doktadnie dtugosé
i zawarto$¢ hasta sluzgcego do uwierzytelniania uzytkownikow, jako sktadajace
si¢ z co najmniej o$miu znakow, zawierajace mate 1 wielkie litery oraz cyfry lub
znaki specjalne. Ani w rozporzadzeniu RODO, ktdére weszto w zycie 25.05.2018
r. [10], ani w jego krajowych aktach wykonawczych nie znajdziemy podobnego
przepisu. Jest natomiast w art. 24 RODO wskazane, ze administrator musi wdrozy¢
odpowiednie §rodki techniczne i organizacyjne, uwzgledniajac charakter, zakres,
kontekst i cele przetwarzania danych osobowych oraz ryzyko naruszenia prawa
o roznym prawdopodobienstwie i wadze. Oznacza to, ze na administratorze spoczywa
obowiazek doboru takich srodkéw ochrony, ktore bedg adekwatne do ocenionego
ryzyka. To wazna tendencja w budowaniu $rodowiska prawnego wokot zarzadzania
wiedzg 1 informacja, gdyz uwzglednia jej kontekstowy charakter.
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4. Ochrona wlasnosci intelektualnej

W przypadku ochrony wlasnosci intelektualnej analiza obowiazkéw uczelni
jest stosunkowo prosta. Zarowno uchylona Ustawa o szkolnictwie wyzszym z
2005 r. [11] w art. 86c, jak i nowa, tzw. Ustawa 2.0 [12] w art. 152 nakazuja
senatowi uczelni przyja¢ regulamin zarzadzania prawami autorskimi i prawami
pokrewnymi oraz prawami wlasnosci przemyslowej i zasad komercjalizacji.
Wuszczegotowieniu podana jest obowigzkowa zawarto$¢ regulaminu:

»a) prawa i obowiazki uczelni, pracownikow, doktorantéw i studentow w zakresie
ochrony i korzystania z praw autorskich, praw pokrewnych i praw wtasnosci
przemystowe;j,

b) zasady wynagradzania tworcow,

c) zasady i procedury komercjalizacji,

d) zasady korzystania z majatku uczelni, wykorzystywanego dokomercjalizacji,
oraz §wiadczenia ustug w zakresie dziatalnosci naukowe;.”

Co ciekawe, zawartos¢ wskazanych artykutow rozni sie jedynie pojedynczymi
stowami. Najistotniejszg zmiang jest zastosowanie w starym brzmieniu punktu d
zamiast ,,ushug w zakresie dziatalnosci naukowej” sformutowania ,,ustug naukowo-
badawczych”. Legislator nie widziat potrzeby, aby zmienia¢ obowigzujace od
kilkunastu lat regulacje w tym zakresie, uznajac je zapewne za wystarczajace.
Wskazane obowigzki sg do§¢ skromne w przeciwienstwie do przedmiotu zagadnienia.
Mozna by postawi¢ teze, ze 1 w tym obszarze zadziatata zasada indywidualnego
relatywizmu, umozliwiajgca kazdej uczelni wprowadzenie zasad wedhug wlasnej
oceny ryzyka, wlasnej wyceny zasobow wiedzy, czy w koncu przyjetej strategii
wskazujacej, jakie informacje i jakimi narzgdziami technicznymi i organizacyjnymi
uczelnia chee chroni€. Jednak juz pobiezna analiza zagadnienia wskazuje, ze pozornie
skromne obligacje odsytaja uczelnie do kolejnych trzech ustaw, ktoére reguluja
szczegOtowo zakres oraz sposob ochrony i postgpowania z tego typu informacjami:

— Ustawy o prawie autorskim i prawach pokrewnych [13],

— Ustawy Prawo wiasnosci przemystowej [14],

— Ustawy o zwalczaniu nieuczciwej konkurencji [15].

Wdrazajac ustawowe obowigzki oraz procedury przewidziane szczegdétowymi
przepisami dotyczacymi np. zglaszania wynalazkow, po stronie uczelni pozostaje
madre wywazenie balansu miedzy prawami i interesem uczelni a prawami
1 interesem tworcy. Zadanie to komplikuje si¢ szczegolnie, gdy twoérca jest
pracownik uczelni, a przedmiotem rozwazan jest pracownicza wlasno$¢ intelektualna.
Oprocz dylematu pogodzenia intereséw uczelni i tworcy powstaje tu do
rozstrzygnigcia kwestia zachowania poufnosci wynikow badan, w szczegdlnos$ci
W czasie procesu patentowego. Po stronie uczelni jest zapewnienie takich warunkow
technicznych i organizacyjnych, aby postgpowanie patentowe moglo zostac
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przeprowadzone skutecznie, z zachowaniem interesu gospodarczego uczelni
i stusznych praw tworcy. W szczegdlnych przypadkach w opisane relacje moze
wejs¢ jeszcze strona trzecia, np. przedsigbiorca zlecajacy prace badawcze
wykonane w ramach pracy dyplomowej. Taka sytuacja wymaga jeszcze
rozwazniejszej oceny ryzyka, potencjalnie uzyskanych korzysci i zabezpieczenia
praw i interesow wszystkich zaangazowanych stron [16].

5. Dane osobowe

Problem ochrony danych osobowych jest zagadnieniem bardzo szeroko
rozpowszechnionym w ostatnim czasie. Przyczynito si¢ do tego wejscie
w zycie 25.05.2018 r. tzw. Rozporzadzenia RODO [10]. Rozporzadzenie to nie
traktuje szkot wyzszych w sposob szczegdlny, ale naktada na wszystkie instytucje
szereg obowigzkdw, ktdre rowniez uczelni dotycza. Jest to gldéwny akt w naszym
systemie prawnym regulujacy kwestie ochrony informacji, jakimi sa dane
osobowe. Mimo pozornej szerokiej znajomosci praw obywateli (studentow,
pracownikdéw) z jednej strony i obowiazkow szkoly wyzszej, ktora takie dane
przetwarza z drugiej strony znalezienie regul ochrony tych informacji nastrgcza
niematych ktopotow. Juz sama definicja ,,danych osobowych” umieszczona w art.
4 nie okresla jednoznacznie co jest dang osobows: ,,dane osobowe oznaczaja
wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej”. Mimo ze w dalszej czgsci definicji wskazano wprost, ze identyfikator
W postaci imienia i nazwiska moze by¢ dang osobowa, to w srodowisku tak duzym,
jak uczelnia, ktéra zatrudnia kilka tysiecy pracownikéw i ksztalei kilkadziesiat
tysiecy studentow powtorzenie si¢ zestawu imienia i nazwiska jest wrecz pewne.
W bazie kadrowo-ptacowej Politechniki £.0dzkiej prawie 9% danych identyfikujacych
osoby to dublety, tzn. identyczne pary imi¢ i nazwisko przypisane réznym osobom
fizycznym [17]. W takiej sytuacji identyfikator w przystowiowe] postaci jan.
kowalski nie musi by¢ dana osobowa, gdyz za jego pomocg mozemy nie
zidentyfikowa¢ konkretnej osoby fizycznej. W pkt. 4 preambuly do RODO wskazano,
ze prawo do ochrony danych osobowych nie jest prawem bezwzglgdnym i nalezy je
postrzega¢ w kontekscie jego funkcji spolecznej i wywazy¢ wzgledem innych
praw [10], co jeszcze bardziej relatywizuje postrzeganie obowigzkow, jakie ten akt
prawny naktada na uczelnie.

Nie bez znaczenia jest wymog, aby dobodr srodkow technicznych do ochrony
danych osobowych dobra¢ na podstawie wieloczynnikowej oceny ryzyka.
Wymaga to uwzglednienia nie tylko elementéw obiektywnych, takich jak ryzyko
zniszczenia czy utraty danych, ale takze czynnikow relatywnych, takich jak np.: stan
wiedzy technicznej, kontekst, cele przetwarzania danych oraz wage i prawdopodo-
bienstwo naruszenia praw [10, art. 32, pkt. 1].
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Glgbsza analiza kontekstowego podej$cia do zagadnienia ochrony danych
osobowych reprezentowanego w rozporzadzeniu RODO catkowicie nie wspotgra
Z potocznym rozumieniem ochrony danych osobowych. To drugie caly czas
rozumie si¢ jako problem, ze nie mozna glo$no méwié, np. o studentach,
wymieniajgc ich z imienia i nazwiska lub nalezy zmienia¢ co 30 dni hasto
w systemie obstugujacym dane osobowe. W rzeczywistosci jednak RODO
realizuje postulaty dotyczace relatywnej i subiektywnej warto$ci wiedzy, ktorg
nalezy chroni¢ adekwatnie do jej wartos$ci, wyznaczonej w procesie np. oceny
ryzyka. Oczywiscie w przypadku ochrony danych osobowych w uczelni
podstawowym ryzykiem jest narazenie si¢ na przekroczenie prawa i zwigzane
z tym sankcje finansowe, opisane w art. 83 RODO. Sankcje te sg tym dotkliwsze, Ze
ustalone jako adekwatne do warunkow europejskich, a nie polskich (do 20 min EUR).
Innym waznym ryzykiem moze by¢ utrata wizerunku instytucji, ale najbardziej
zwigzanym z substancja przedmiotu jest oczywiscie ryzyko tzw. ,,wycieku danych” i
wykorzystania ich w sposob niezgodny z pierwotnym celem ich przetwarzania.

Mimo ogdlnego podejscia do opisu obowigzkow, jakie uczelnie musza
wypetni¢ w zwigzku z RODO, daje si¢ jednak wyszczeg6lni¢ podstawowe
obligacje, ktore uczelnia powinna spetni¢, aby zapewni¢ bezpieczenstwo
informacji w zakresie ochrony danych osobowych. Do najwazniejszych nalezy
zaliczy¢ [18]:

— powotanie Inspektora Ochrony Danych;

— identyfikacja obszarow przetwarzania danych osobowych uwzgledniajaca cel
wynikajacy z obowigzkoéw prawnych lub zadan realizowanych przez uczelnig,
zakres przetwarzania danych adekwatny do zdefiniowanych celow i realizujacy
zasade minimalizacji zakresu zbieranych danych, sposéb zbierania i udostepnia-
nia danych, grupy oséb przetwarzajace dane, procesy przetwarzana danych
w uczeni (wewngtrzny przeptyw i udostepnienie danych) i w relacjach z innymi
podmiotami, z uwzglgdnieniem szczego6lnych kategorii danych osobowych:
szczegblne zwrdcenie uwagi na profilowanie uzytkownikéw (wykorzystanie
danych osobowych do przypisania okreslonej osobie pewnych cech) i ocena
jego dopuszczalnosci;
wykonanie oceny skutkdw naruszenia ochrony danych w stosunku do obszarow
przetwarzania danych, w tym w szczegdlnosci do systemow teleinformatycznych
przetwarzajacych dane osobowe;
dobor srodkow technicznych adekwatnych do ocenionego ryzyka, rowniez na
etapie projektowania i wdrazania systemow teleinformatycznych (poziom
techniczny) i procedur (poziom organizacyjny);

— analiza procesOw przetwarzania danych osobowych w systemach teleinfor-
matycznych uwzgledniajgca cechy, takie jak dostepnos¢, poufnosc i integralnosc;
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— zapewnienie realizacji obowigzku informacyjnego w stosunku do osob,
ktorych dane dotycza;

— zalozenie i prowadzenie rejestru czynnos$ci przetwarzania danych osobowych;

— zatozenie i prowadzenie rejestru upowaznien do przetwarzania danych
osobowych;

— dostosowanie uméw powierzenia przetwarzania danych do nowych regulacji.

Ciekawg informacja jest rowniez to, ze w obecnych przepisach nie ma
obowiazku tworzenia tzw. polityki bezpieczenstwa informacji oraz instrukcji
przetwarzania danych osobowych w systemach teleinformatycznych. Jest to duze
zaskoczenie, gdyz 20 lat obowigzywania dotychczasowych przepisow [19] nauczyto
uczelnie stosowania tych regut.

6. Bezpieczenstwo IT

Bezpieczenstwo IT lub bezpieczenstwo systemoéw komputerowych jest dos¢
dobrze reprezentowane w normach i przepisach prawa. Jedno z omawianych we
wstepie podej$¢ do zarzadzania wiedza dzieli je na zarzadzanie systemami
informatycznymi i zarzadzaniem zasobami ludzkimi [1, s. 30]. Wyodrgbnienie
zarzgdzania systemami informatycznymi jako jedng z dwoch czesci zarzadzania
wiedzg uzasadnia si¢ o tyle, ze przetwarzanie ,,informacji”, na ktorej zbudowana
jest wiedza, jest kwintesencja funkcjonowania systeméw informatycznych. Warto
moze przy tym zaznaczy¢, ze zagadnienie zarzadzania informacja jest w nauce
obecne od bardzo dawna. Jej poczatki powstaty w czasach, gdy znane nam dzi$
systemy komputerowe istniaty tylko w teoretycznych rozwazaniach jako maszyny
matematyczne. Wprowadzenie pojecia ,teorii informacji” przypisuje si¢ C.E.
Shannonowi za sprawg jego publikacji z 1948 r. pt. Matematyczna teoria
komunikacji [20] — dlatego w obecnych czasach jest to juz zagadnienie do$¢ dobrze
ustandaryzowane.

Jednym z podstawowych dokumentéw dotyczacych zarzadzania informacija
jest zespot norm z grupy 27000. Warto powotac si¢ na trzy z nich:

—  PN-EN ISO/IEC 27000 Systemy zarzadzania bezpieczenstwem informacji.

Przeglad i terminologia [21],

— PN-EN ISO/IEC 27001:2017-06 Systemy zarzadzania bezpieczenstwem

informacji. Wymagania [22],

—  PN-EN ISO/IEC 27002:2017-06 Praktyczne zasady zabezpieczenia informa-

cji [23].



Standardy dziatania uczelni w zakresie ochrony wiedzy i bezpieczenstwa... 63

Normy te okreslaja wymagania dotyczace ustanowienia, wdrozenia, utrzyma-
nia i cigglego doskonalenia systemu zarzadzania bezpieczenstwem informacji
w odniesieniu do organizacji. Obejmuja rowniez terminologie i wymagania odnosnie
szacowania 1 postgpowania z ryzykiem dotyczacym bezpieczenstwa informacji
dostosowanych do potrzeb organizacji i $rodowiska, w ktorym funkcjonuje
organizacja. Wymogi okreslone w normach sa ogélne i majg zastosowanie do
wszystkich organizacji, ktére chcg je wdrozy¢, niezaleznie od typu, wielkos$ci
i charakteru [24].

Cata grupa norm 27000 jest niezwykle przydatna przy planowaniu i tworzeniu
systemOw zarzadzania informacja i jej bezpieczenstwem. Metodologia w nich
wskazana wprowadza podejscie procesowe do zarzadzania informacjg oraz cykl
ciggtego doskonalenia PDCA. To réwniez te normy opisujg bezpieczenstwo
informacji jego trzema najwazniejszymi atrybutami: poufnos$¢, dostgpnosc,
integralno$¢. Normy sg dokumentami ogdlnymi, dlatego mozna je stosowac
w kazdej organizacji, implementujac te elementy, ktore sg adekwatne do Srodowi-
ska funkcjonowania tej organizacji i zostaty wybrane na podstawie ogolnego po-
dejscia do zarzadzania ryzykiem. Normy mozna traktowac jako punkt wyjscia do
opracowania zalecen uwzgledniajacych specyfike organizacji. Nie wszystkie za-
bezpieczenia i zalecenia podane w normie moga mie¢ zastosowanie. Ponadto moga
by¢ wprowadzone dodatkowe mechanizmy i zalecenia nieuwzglednione w normie.

Wspomniane normy nie sg dokumentami, ktore uczelnie sa zobligowane
wdrozy¢. Sa jednak o tyle znaczace, ze wiele aktow prawnych stosuje opisane
w normach podejscie do bezpieczenstwa informacji lub wrecz przywotuje je
w sposob bezposredni. Poniewaz dodatkowo normy podaja kompletne wymagania
do stworzenia i wdrozenia polityki bezpieczenstwa informacji, trudno sobie
wyobrazi¢, aby jakakolwiek uczelnia, zajmujac si¢ ta problematyka, mogta te
publikacje pomina¢.

Jednym z aktéw prawnych obowiazujacych uczelnie publiczne jest Rozporza-
dzenie Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci (KRI) [25].
Samo rozporzadzenie dotyczy podmiotow $wiadczacych drogg elektroniczna
ushugi w ramach realizacji zadan publicznych i odnosi si¢ gtéwnie do jednostek
administracji publicznej. Warto jednak zwroci¢ uwage na § 19-21 KRI, opisujace
wymagania systemu zarzadzania bezpieczenstwem informacji, jakie podmioty
publiczne, w tym uczelnie publiczne, sg zobligowane wdrozy¢. Caty proces
opisany jest wieloelementowo i obejmuje opracowanie, ustanowienie, wdrozenie,
eksploatacje, monitorowanie, przeglad, utrzymanie i doskonalenie tego systemu
przy zapewnieniu poufnos$ci, dostgpnosci i1 integralnosci informacji. Uczelnie
zobowigzane sg wykona¢ analizg ryzyka, zapewni¢ odpowiedni do wymagan
poziom bezpieczenstwa oraz przeprowadza¢ coroczne audyty. Znamienny jest
fakt, ze wdrozenie w organizacji normy [22] pozwala uzna¢ wymagania omawia-
nego rozporzadzenia jako spetnione.
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KRI naktada, réwniez na uczelnie, wymagania w zakresie dostgpnosci dla
0s6b niepelnosprawnych dotyczace prezentacji zasobow informacji w systemach
teleinformatycznych. Wymagania te obejmuja zapewnienie, aby strony informacyjne
uczelni spetnity zasady okre§lone w tzw. Web Content Accessibility Guidelines
(WCAG 2.0) dla systemow teleinformatycznych. Wymagania opisane sg do$¢
ogolnie i bez doswiadczenia trudno oceni¢ ich spetnienie, ale na szczg$cie
funkcjonuja dostgpne w Internecie narzgdzia, ktore taka ocene dla stron WWW
przeprowadzaja. Ich przyktadem moze by¢ A. Checker [26].

Stosunkowo mtodym aktem prawnym dotyczacym bezpieczenstwa informa-
tycznego jest ustawa o Krajowym Systemie Cyberbezpieczenstwa, uchwalona
w lipcu 2018 roku [27]. Okresla ona m.in. zadania i obowigzki podmiotéw wchodza-
cych w sktad tego systemu, w tym réwniez uczelni publicznych. Wsréd tych zadan
nalezy wyszczegdlni¢ obowiazek wyznaczenia osoby odpowiedzialnej za utrzy-
mywanie kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa oraz
obowigzek zglaszania i obstugi ,,incydentu w podmiocie publicznym”. Obowigzki
te nie wydaja si¢ nad wymiar skomplikowane, ale maja przypisany do siebie wy-
razny rezim czasowy, np. na zgloszenie incydentu, czyli zdarzenia, ktére powoduje
lub moze spowodowaé obnizenie jakosci lub przerwanie realizacji zadania publicz-
nego uczelnia ma tylko 24 godziny od jego wykrycia. Incydenty musza by¢ zgloszone
do wiasciwego Zespotu Reagowania na Incydenty Bezpieczenstwa Komputerowego,
ktorym dla uczelni jest CSIRT NASK. Dodatkowo uczenia musi posiadac¢ system
zarzadzania incydentami, co wymaga niematego zaangazowania organizacyjnego.

7. Informacje niejawne

Informacje niejawne zajmuja do$¢ szczeg6lne miejsce wsrdd wszystkich
innych chronionych informacji, gdyz zasady obowigzujace przy ich przetwarzaniu
maja pierwszenstwo przed regulacjami dotyczacymi innych tajemnic chronionych
prawem. Wynika to z faktu, ze terminem ,,informacje niejawne” okresla si¢ w
Ustawie [28] informacje, ktorych ujawnienie spowoduje lub moze spowodowac
szkode dla Rzeczypospolitej Polskiej. Szkoda ta moze dotyczy¢ niepodleglosci
Polski, suwerennosci kraju, integralnosci jego granic, jego obronnosci, porzadku
wewnetrznego lub konstytucyjnego, zagrozi¢ sojuszom lub pozycji miedzynaro-
dowej RP, czy zaktoci¢ funkcjonowanie Sit Zbrojnych RP [28, art. 5]. Katalog
przedstawionych w ustawie zagrozen jest duzo szerszy. Wiekszosci z nich jednak
nie mozna odnie$¢ do codziennego zycia uczelni, dlatego pracownicy i studenci
uczelni nie maja czgstego kontaktu z informacjg niejawna. Przypadki, kiedy ma to
miejsce moga by¢ zwigzane z realizacjg przez szkoty wyzsze specjalistycznych
badan zleconych z zakresu np. obronnos$ci, nowych technologii stosowanych
w celach specjalnych lub szeroko rozumianego bezpieczenstwa publicznego.
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Informacje niejawne sg klasyfikowane wg zasad opisanych w ustawie poprzez
nadanie im wlasciwych klauzul bezpieczenstwa, z ktérych najwyzsza jest klauzula
»Scisle tajne”. Dla informacji oznaczonych ta klauzula stosuje si¢ najbardziej
skomplikowane stopnie zabezpieczenia, a dostgp do nich jest zwigzany
z najwickszymi ograniczeniami. Kolejne klauzule wg waznosci to ,tajne”,
»poufne” i ,,zastrzezone”.

Dostep do informacji niejawnych, oznaczonych nawet najnizsza klauzula,
zwigzany jest z wyjatkowymi rygorami. Pierwszy z nich dotyczy bezpieczenstwa
osobowego. Dla jego zapewnienia kazda osoba majaca mie¢ dostgp do informacji
niejawnych musi si¢ podda¢ procedurze sprawdzajacej, gdyz tylko osoba ,,dajaca
rekojmi¢ zachowania tajemnicy” moze uzyskaé¢ dostep do informacji niejawnych.
Dostep taki wigze si¢ rowniez z odbyciem specjalnego szkolenia z zakresu ochrony
informacji niejawnych. Drugie powazne ograniczenie zwigzane jest z organizacja
w uczelni stref ochronnych, w ktéorych moga by¢ przetwarzane informacje
niejawne. Zwigzane jest to z utrzymaniem w uczelniach kancelarii tajnych lub
kancelarii niejawnych, obowiazkiem powotania petnomocnika ds. ochrony
informacji niejawnych i przygotowaniem rozbudowanej dokumentacji opisujacej
wdrozone procedury, opracowane na podstawie analizy ryzyka. Nie do pominigcia
jest rowniez wymog polegajacy na dopuszczalnosci przetwarzania informacji
niejawnych w formie elektronicznej wytacznie w systemach teleinformatycznych
posiadajacych specjalng akredytacje. Jest to znaczace utrudnienie dla oséb
zajmujgcych si¢ informacja niejawng i jej przetwarzaniem. Po pierwsze, z powodu
skomplikowanego przygotowania, a po drugie z tego powodu, ze systemy te
zlokalizowane musza by¢ w strefach ochronnych, co w praktyce oznacza
umieszczenie ich w kancelarii tajnej. Wszystkie dokumenty i opracowania musza
by¢ zatem tworzone nie w zaciszu pokoi pracownikow naukowych, ale wlasnie w
kancelarii tajne;.

W warunkach uczelni wyzszej wymog zachowania bezpieczenstwa informacji
niejawnej najczgsciej zgtasza kontrahent z obszaru obronnosci lub strona umowy
projektowej, ktora jest ktore§ z tzw. silowych ministerstw, czy tez Narodowe
Centrum Badan i Rozwoju, ktdre dla tych instytucji realizuje badania.

Przy analizie obszaru przetwarzania informacji niejawnych wato zwrécic
uwage na dwa aspekty. Pierwszy zwiagzany jest z ewolucja podejscia do ochrony
informacji niejawnej w polskim systemie prawnym. Obecnie obowigzujaca ustawa
o ochronie informacji niejawnych [28] weszta w zycie w 2010 roku, uchylajac
poprzednia jej wersje z roku 1999 [29]. Wersja ta definiowata informacje niejawne
przez enumeratywne wskazanie typow informacji, ktorym mozna nada¢ okre§lona
klauzule. I tak lista dla informacji ,,Sci$le tajnych” obejmowata 29 pozycji, a dla
klauzuli ,,tajne” 59 typoéw informacji. Przy czym szczegdtowosc tych pozycji byla
dos$¢ duza, gdyz wskazywala np. konkretne plany operacyjne, strukture rodzajow
sit zbrojnych, lokalizacje¢ stanowisk dowodzenia itp. Nadawanie klauzuli tajnosci
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odbywato si¢ zgodnie z tym wykazem. Zupelnie inne podejscie reprezentuje obec-
nie obowigzujaca ustawa. Osoba nadajaca klauzulg tajnosci ,,scisle tajne” musi sama,
W oparciu o swoja najlepsza wiedze rozstrzygnaé, czy nieuprawnione ujawnienie
informacji, ktore majg by¢ chronione, spowoduje wyjatkowo powazng szkodg dla
Rzeczypospolitej Polskiej. Analiz¢ przeprowadza si¢ w jednym z ogélnie opisa-
nych obszaréw funkcjonowania RP, takich jak gotowo$¢ obronna RP, bezpieczen-
stwo wewnetrze i inne na podobnym poziomie abstrakcji. Trudno$ci dodaje fakt,
ze dla klauzuli ,tajne” kryterium jest sformutowanie ,,wyrzadzenie powaznej
szkody dla RP”. Réznica mi¢dzy opisanymi kryteriami tkwi w obecnos$ci lub nie
przystowka ,,wyjatkowo”. Dla informacji klasyfikowanych jako ,,poufne” kryte-
rium jest jeszcze bardziej ostabione, gdyz wskazanie dotyczy po prostu ,,szkody
dla RP”. Zdumiewajaco nieostre granice mi¢dzy okre$leniami poszczegdlnymi
klauzul wskazuja na niezwykle nowoczesne podejscie do zarzadzania informacja.
Jest to tym bardziej zaskakujace, ze dotyczy — wydawatoby si¢ — jednej z najbar-
dziej zachowawczych i skostniatych dziedzin przetwarzania informacji. Wyjasnie-
nie tej swoistej rewolucji mozna znalez¢ w rzgdowym uzasadnieniu do obecnej
ustawy [30]. Autorzy zwracajg uwage, ze istotg projektu nowej ustawy o ochronie
informacji niejawnych jest unormowanie systemu ich ochrony jako maksymalnie
efektywnego zarowno w sferze krajowej, jak i zagranicznej, przy jednoczesnej pro-
stocie i elastycznosci funkcjonowania. Wczesniej stosowane rozwigzania powo-
dowaly z jednej strony wymodg nadawania klauzul tajnosci olbrzymiej liczbie
informacji, w wielu przypadkach niewymagajacych ochrony, a takze czeste zawy-
zanie klauzul bez merytorycznego uzasadnienia. Jak wida¢, automatyzm stosowania
pozornie prostego przepisu (zalacznik ze szczegdtowa lista spraw podlegajacych
klauzulowaniu) powodowat efekt odwrotny do zamierzonego.

Inng wazng przyczyna modyfikacji podejscia do klauzulowania, wskazang
w tym samym uzasadnieniu [30], byla ogromna zmiana, jaka zaszta w obszarze
obronnosci RP na przestrzeni 10 lat obowigzywania poprzedniej ustawy (1999-
2010). To przeciez w tym czasie Polska przystapita na NATO i Unii Europejskiej
1 sposOb postrzegania spraw obronnosci, bezpieczenstwa, wymiany informacji
z nowymi partnerami wymusit podejscie duzo bardziej elastyczne i relatywistyczne.

Drugi aspekt, warty zwrocenia uwagi, dotyczy duzego podobienstwa stoso-
wanych metod podejécia do informacji niejawnych i zapewnienia ich bezpieczenstwa
do metodologii opisanej normami z grupy 27000. Najwazniejsze cechy bezpie-
czenstwa informacji niejawnych przetwarzanych w systemach teleinformatycznych
opisane s3 trzema atrybutami: poufnos$¢, integralno$¢ i dostepnosc [28, art. 49],
czyli doktadnie tymi samymi, ktore wskazuje norma 27002 [23]. Dodatkowo,
zapewnienie wymienionych atrybutéw dla informacji niejawnych realizuje si¢
w oparciu o zarzadzanie ryzykiem, co jest polecane do stosowania roéwniez przez
norme. Co prawda, sama ustawa w art. 49 tylko ogélnie wskazuje te wymagania,
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ale akt wykonawczy do niej [31] szczegdélowo implementuje reguty postgpowania
z ryzykiem opisanym w normie.

Z informacja niejawng uczelnia nie musi mie¢ wiele wspolnego w sensie
ilosSciowym. Jako$Sciowo natomiast wdrozenie zasad ich ochrony nie powinno
stanowi¢ duzego problemu mentalnego, gdyz wymaga zastosowania znanej
z norm metodologii podej$cia do wartosci informacji opartej o wiedze, dotyczaca
subiektywnego znaczenia tej informacji w konkretnym kontekscie jej wykorzystania.

8. Podsumowanie

Wszystkie opisane powyzej obszary ochrony informacji i wiedzy powinny
by¢ ze sobg spdjne i zebrane w ogoélng polityke bezpieczenstwa informacji,
traktowana jako ustrukturyzowany dokument odnoszacy si¢ indywidualnie do
wybranych obszaréw zidentyfikowanych jako najwazniejsze aktywa uczelni [22].
Powyzsze przegladowe opracowanie moze stanowi¢ pomoc przy uwzglednieniu
najistotniejszych dla danej uczelni zasobow, ktoére powinny by¢ chronione. Trzeba
jednak mie¢ na wzgledzie fakt, ze niniejsze opracowanie bazuje przede wszystkim
na analizie wymogow formalno-prawnych i nie uwzglednia oceny aktywow i ich
wartosci z punktu widzenia misji i celow kazdej z uczelni oraz, ze —z powodu ogra-
niczen tej publikacji — jest tylko wyborem niektorych zagadnien.

W wymaganiach opisanych dla wybranych obszaréw funkcjonowania uczelni
mozna znalezé zaawansowane metody ochrony informacji, oparte o wspdlne
pierwiastki, ktorych spoiwem ze strony czysto formalnej mogg by¢ normy z grupy
27000 [21], [22], [23].

Patrzac jednak szerzej —zar6wno na omawiane normy, jak i na opisane
w artykule obszary — mozna stwierdzi¢, ze w gruncie rzeczy realizuja one
implementacje¢ postulatow naukowych dotyczacych zarzadzania wiedza. Bez
wzgledu na to, czy rozwazamy ochrong danych osobowych, czy ochrong wtasnosci
intelektualnej, czy nawet ochron¢ informacji niejawnych, zawsze przy realizacji
strategii protekcji wiedzy nalezy gleboko rozwazy¢ indywidualny jej kontekst i
relatywistyczne podejscie do wartosci informacji pod katem wytworzenia z niej
cennej dla uczelni wiedzy.
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