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1. Wstep

Kluczowym aspektem wptywajacym na jako$¢ zarzadzania organizacjami jest
stosowanie odpowiednich zasad i metod zarzadzania ryzykiem. Procesy zarzadza-
nia tym aspektem powinny przenika¢ kazde przedsigbiorstwo, urzad, instytucje
i kazdy inny podmiot realizujacy okre$lone zadania. Zarzadzanie ryzykiem po-
winno by¢ integralng czedcig strategii organizacji, realizowanag we wszystkich
jednostkach i na kazdym jej szczeblu. Strategia organizacji powinna by¢ skon-
struowana w taki sposéb, aby zarzadzanie ryzykiem spetniato nie tylko funkcje
systemu umozliwiajacego uniknigcie strat, ale i pozwalato dostrzega¢ i wykorzy-
stywa¢ okazje oraz kreowa¢ szanse dla doskonalenia zarzadzania organizacja.
Zarzadzanie ryzykiem powinno obejmowac jego identyfikacje, analize, a nastep-
nie ewaluacje. Skutecznos¢ realizacji tych zadan wymaga gromadzenia i przetwa-
rzania wiasciwych informacji oraz dobor wiasciwych miar analizowania i oceny
zjawisk. Opublikowany w 2009 roku standard 1SO 31000}, zawiera wytyczne
dotyczace systemowego zarzadzania ryzykiem. Przestrzeganie tego standardu
powinno ustrzec organizacje przed negatywnymi zdarzeniami, w tym ochronic ja
przed niespodziewanymi kryzysami.

W praktyce okazuje si¢ jednak, ze pomimo opracowanych standardow, obo-
wigzujacych norm i przepisow, jak rowniez wielu zabezpieczen organizacyjnych,
technologicznych i instytucjonalnych, nadal dochodzi do niespodziewanych nega-
tywnych zdarzen, ktorych konsekwencja sg nie tylko powazne straty, ale rOwniez
tragedie wielu ludzi. Najbardziej dotkliwe sg tzw. ,,zaskoczenia” w negatywnym
rozwoju sytuacji, powstajgce nieraz w dobrze zarzadzanych i stabilnych organiza-
cjach. Po fakcie, pojawiajg sie informacje, ze symptomy tego, co sie wydarzyto,

1PN 1SO 31000: 2009, Zarzqdzanie ryzykiem. Zasady i wytyczne.



24 Bogdan Cwik

widoczne byty wczesniej, ale nikt nie nadat temu wystarczajacej wagi, aby z wy-
przedzeniem podja¢ odpowiednie dziatania zabezpieczajace.

Glowng przyczyna wspomnianych zaskoczen jest niewystarczajaca skutecz-
no$¢ postrzegania sygnalow ostrzegawczych. W dalszej czesci niniejszego arty-
kulu zostana przedstawione wyniki wlasnych analiz dotyczacych skutecznos$ci
postrzegania zagrozen, wraz z wprowadzeniem pewnych elementow teoretycz-
nych, jak rowniez zwigzanych z tym modeli. Potrzeba glgbszego namystu w tym
obszarze, jak rowniez istotne problemy metodologiczne i interpretacyjne ujawnity
si¢ w trakcie dociekan wtasnych, podczas prac nad tematem dotyczaCym postrze-
gania sygnalow ostrzegawczych w sytuacjach niedeterministycznych?.

2. Interpretacja pojecia zagrozenie

Pojecie zagrozenia jest jednym z najczesciej uzywanych wspotczesnie pojeé
w obszarze bezpieczenstwa systemow i panuje przekonanie, ze termin ten jest
intuicyjnie zrozumiaty i powszechnie uzywany. Wspomniany standard 1SO 31000
dotyczacy systemowego zarzadzania ryzykiem nie podejmuje jednoznacznej defi-
nicji tego, czym jest zagrozenie. Niejednoznacznie w tym standardzie zdefinio-
wane jest rowniez ryzyko, ktore przedstawione zostalo jako wywolana roznymi
czynnikami i wplywami wewnetrznymi, jak i zewnetrznymi niepewno$¢ tego,
czy i kiedy organizacja osiagnie swoje cele.

Wracajac do pojecia zagrozenie, to najczesciej spotykane w literaturze i w wypo-
wiedziach definicje, okreslajg to pojecie jako: ,,zjawisko wywotane dziataniem
sit natury, badz cztowieka, ktore powoduje to, ze poczucie bezpieczenstwa maleje
badz zupelnie zanika”. Taka interpretacja odnosi si¢ zasadniczo do sfery $wiado-
mosciowej danego podmiotu, oznaczajac w zasadzie okre$lony stan umystu czto-
wieka lub grupy ludzi, wywotany postrzeganiem zjawisk, ktore oceniane sg jako
niekorzystne lub niebezpieczne.

Pojecie zagrozenia jest tez naduzywane w argumentacji naukowej i Wypowie-
dziach eksperckich, gdzie stwierdza si¢ powszechno$¢ wystepowania zwrotow
typu ,,zagrozenie”, ,,stan zagrozenia”, czy tez ,,ostrzegac¢ przed zagrozeniami”.
Podstawowy problem (pytanie), jaki nasuwa si¢ w tym miejscu, to jak ostrzegaé
przed czyms, co jest powszechne, czy tez, jak rozumie¢ w sytuacji powszechnosci
zagrozen, sam zwrot ,,stan zagrozenia”.

Synteza materiatoéw (ustnych i pisemnych) na temat zagrozen, wskazuje, ze
z jednej strony zagrozenie to realne oddziatywanie (sita fizyczna, spoleczna, psy-
chiczna), stwarzajaca mozliwos¢ spowodowania negatywnych konsekwencji,
takich jak utrata zdolnosci funkcjonalnych, rozpad lub zmiana struktury systemu,
utrata okreslonych cech Iub powstanie innych negatywnych i nieodwracalnych

2 B, Cwik, Postrzeganie sygnatow ostrzegajgcych organizacje w sytuacjach niedeterministycznych,
WAT, Warszawa 2017.
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zmian w tym systemie, tak ilosciowych, jak i jakosciowych. Z drugiej strony, za-
grozenie to rowniez mozliwo$¢ wystapienia okreslonych negatywnych skutkow.
Pojecie zagrozenia posiada rowniez wymiar psychiczny, objawiajacy si¢ tzw.
poczuciem zagrozenia, ktory jest okreslonym stanem psychicznym wytwarzanym
przez umyst, odznaczajacy si¢ stanem pobudzenia okreslonych struktur systemu
nerwowego cztowieka, wraz z gotowoscia do uruchomienia okreslonych scenariu-
szy obronnych?®. I ten wlasnie stan psychiczny, wyrazajacy si¢ poczuciem zagro-
zenia, ma wplyw na postrzeganie sygnatow ostrzegawczych.

Zagrozeniu mozna przypisa¢ rowniez interpretacje energetyczng i wyrazac je
za pomocy okreslone;j sity, a site takg ogoélnie nazwac oddziatywaniem. Tak rozu-
miane zagrozenie jest czynnikiem sprawczym okre$lonych negatywnych konse-
kwencji. Zagrozeniu przypisa¢ mozna tez okreslong potencjalnos$¢, zwigzang
z mozliwo$cig wywotania okreslonych skutkow. Nalezy tez zwroci¢ uwage na to,
ze podczas monitoringu zagrozen, obserwator odczytuje przewaznie nie bezpo-
$rednio same oddziatywania, ale jedynie Ssymptomy obecnosci tych oddziatywan.

Uwzgledniajac powyzsze, z punktu widzenia postrzegania zagrozen, pojgcie
to powinno by¢ rozpatrywane w dwoch kategoriach, a mianowicie w kategorii
przyczyny i rownolegle w kategorii skutku. Pierwszg kategorie tworza wielkos$ci
zwigzane z przyczyng tego, ze moze wydarzy¢ si¢ co$ negatywnego. Wielkosci te
mozna nazwa¢ oddziatywaniami, gdzie przez oddziatywania nalezy rozumie¢
wszelkie sity fizyczne, chemiczne, mechaniczne, biologiczne, psychiczne, ekono-
miczne, spoteczne i inne, ktére wywieraja negatywny wptyw na badany system.
Sity te mozna mierzy¢ i wyrazi¢ ich wartos¢ w okres§lonej skali, stad tez maja
one charakter ilosciowy. Natomiast druga kategoria to wielkosci zwigzane ze
skutkami negatywnych oddziatywan, wyrazane badz w postaci charakterystyk,
obrazujgcych zdolno$¢ systemu do wykonywania okreslonych dziatan lub uwi-
daczniajacych sie realizacjg negatywnych scenariuszy zdarzen lub zjawisk (wy-
buch wojny, katastrofa komunikacyjna, wybuch gazu w kopalni, przerwanie watu
przeciwpowodziowego, upadek firmy, zerwanie kontaktu przez klienta itp.). Wiel-
kosci te sg raczej niemierzalne 1 mozna je wyrazi¢ na ogdt w skali nominalne;.

W zwigzku z tym proponuje si¢, aby przy monitorowaniu sygnatow ostrzega-
jacych organizacje wyrdznia¢ podzial na zagrozenia przyczynowe i na zagrozenia
skutkowe. Przy czym, zagrozenie przyczynowe dotyczy¢ bedzie okreslonych od-
dziatywan i definiowane bedzie jako, z jednej strony, obecno$¢ oraz (mozliwosc,
grozba lub prawdopodobienstwo) przekroczenia wartosci granicznych tych od-
dziatywan, po przekroczeniu ktorych moze dojs¢ do istotnych zmian jako$ciowych
w strukturze systemu lub w realizowanych przez niego funkcjach. Natomiast za-
grozenie skutkowe oznacza¢ bedzie (mozliwosc¢, grozbe lub prawdopodobienstwo)
wystapienia okreslonego negatywnego skutku — upadek firmy, nagly spadek akcji

3K. Swierszcz, Poznanie naukowe wobec probleméw rozwoju gospodarczo-cywilizacyjnego,
,,Przedsiebiorczo$¢ i Zarzadzanie”, t. X111, z. 3, SAN, Warszawa 2012, s. 69-86.
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na gieldzie, pozar w magazynie, wybuch metanu w kopalni, wyciek substancji che-
micznej, katastrofe komunikacyjng lub przemystows, wybuch konfliktu i inne —
powstalego w wyniku oddzialywania okre$lonego (rzeczywistego) zagrozenia
przyczynowego.

Podstawa skuteczno$ci ostrzegania jest to, aby istotne oddziatywania byty
rozpoznane, zarOwno po stronie przyczyn (m.in. mechanizmow ich powstawania,
czy tez mechanizmow ich przenoszenia, a takze mechanizméw ich rozwoju), jak
rowniez skutkow, jakie moga wywota¢. Innymi stowy, wymagana jest znajomos¢
zagrozen przyczynowych oraz zwigzanych z nimi zagrozen skutkowych.

W przypadku systemow ostrzegajacych, podstawowym problemem jest to, co
i jak obserwowac oraz co i jak mierzy¢, aby zapewni¢ skuteczne ostrzeganie. Pro-
blem ten przedstawia model rozwoju zagrozenia. Model ten przedstawia przebieg
zmian pewnego negatywnego oddziatywania (zagrozenia przyczynowego), ktore
po przekroczeniu wartosci granicznych doprowadzi w systemie do negatywnych
i nieodwracalnych zmian jako$ciowych. Przedstawiono to na rysunku 1, gdzie na
osi pionowej literg Z oznaczono wielkos¢ obserwowanego oddziatywania (zagro-
zenia przyczynowego) na dany system, a na osi poziomej czas trwania tego od-
dzialywania. W normalnych warunkach system prawie zawsze funkcjonuje przy
pewnym dopuszczalnym poziomie negatywnych oddzialtywan, ktory mozna uwa-
za¢ za poziom dopuszczalny, mieszczacy si¢ w ramach obowigzujacych norm. Po
przekroczeniu poziomu dopuszczalnego Zgp, poziom obserwowanego oddziatywa-
nia staje si¢ na tyle istotny, ze zaczynajg si¢ uwidaczniaé w systemie pierwsze
zmiany w zdolnoséciach do wykonywania zadan (pogarszaja si¢ charakterystyki
systemu), ale w pierwszej fazie sg to zmiany gtownie ilosciowe, ktore system jest
w stanie skorygowac. Na tym etapie mozna mowié¢ o zakltoceniach, co ma miejsce
wtedy, gdy istnieja warunki, sity i mozliwosci, aby niekorzystny bieg zdarzen za-
trzymac¢ lub zmieni¢. Jednak, gdy poziom tego oddzialywania przekroczy wartosc¢
graniczng Zg, wtedy rozpoczynaja si¢ trwale zmiany ilosciowe i jakosciowe w Sys-
temie, a uwidaczniajace si¢ skutki, nabieraja charakteru nieodwracalnego, czyli
dochodzi do trwatych zmian jako$ciowych. Moment ten na rysunku 1 0znaczono
jako SG (stan graniczny) i jest to skutek zwigzany z graniczng warto$cia tego
odziatywania (GWO), po przekroczeniu ktdrego rozpoczyna si¢ proces destrukcji
systemu, nieodwracalnie zmienia on wlasnosci, majg miejsce trwate zmiany jako-
sciowe. Jak wida¢ na rysunku 1, mozna wyr6zni¢ dwa punkty przelomowe doty-
czgce zagrozen — po stronie zagrozen przyczynowych graniczng warto$¢
oddziatywania GWO, a po stronie skutkowej stan graniczny systemu SG. Po prze-
kroczeniu SG nastgpuje realizacja okreslonego zagrozenia skutkowego — zaczy-
najg si¢ zwolnienia w firmie lub wyprzedaz majatku, woda zaczyna si¢ przelewac
przez wal przeciwpowodziowy. Poczatkowo realizacja zagrozenia skutkowego ma
charakter czgsciowo odwracalny, gdzie mozna na nowo zatrudni¢ zwalnianych
pracownikow, czy zatrzymaé wyprzedaz majatku, lub tez podwyzszy¢ wat prze-
ciwpowodziowy, ale po pewnym czasie dochodzi do pelnej realizacji zagrozenia
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skutkowego, czyli do nieodwracalnych zmian jakosciowych — upadku firmy, zala-
nia terenow.

A
Poziom oddzialywan [Z]

Zmiany nicodwracalne, upadek

. . . . SG
Graniczny poziom oddzialywan Zg

Realizacja zagrozenie skutkowego
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Rys. 1. Model rozwoju zagrozen w systemie
Zrodlo: opracowanie wiasne.

W systemach ostrzegajacych istotnym jest to, aby wygenerowane zostaty za-
soby, czy tez struktury, odpowiedzialne i zdolne do tego, aby pozwoli¢ z wystar-
czajacym wyprzedzeniem czasowym okresli¢ moment, w ktérym nalezy podjaé
dziatania zapobiegawcze. Moment ten, na rysunku 1 zostal oznaczony jako
dostrzezenie warto$ci granicznej oddzialywania (zagrozenia przyczynowego)
DWG. Czas na reakcje, czyli czas na wygenerowanie sygnatlu ostrzegajacego
i podjecie dziatan zabezpieczajacych jest rowny GWO — DWG. Problemem jest
jednak to, ze w wielu systemach nie zawsze mozna postawi¢ znak réwnosci
pomigdzy przyczyng a skutkiem, czyli pomiedzy GWO a SG. Jest to mozliwe
w naukach technicznych, na przyktad w probie rozciagania probki metalu, gdzie
przekroczenie warto$ci granicznej sity rozciagajacej jest jednoznaczne z zerwa-
niem probki, czyli z przekroczeniem stanu granicznego. Innym przyktadem
przekroczenia stanu granicznego przez system moze by¢ poziom fali wezbranio-
wej W rzece, gdzie zagrozeniem przyczynowym, ktore podlega obserwacji jest po-
ziom wody w rzece, a zagrozeniem skutkowym przelanie wody przez korpus watu,
a w konsekwencji istotne zmiany jakosciowe W postaci powodzi. Stwierdzany
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w systemach spolecznych brak réwnosci pomiedzy GWO a SG jest przyczyna
ograniczonej skutecznosci i efektywnosci ostrzegania, w tych systemach, w wy-
niku czego moze dojs¢ z jednej strony do kosztownego, ale niepotrzebnego uru-
chomienia zasobow, zwigzanego z podjeciem reakcji na rozpoznane zagrozenie
przyczynowe, a z drugiej strony, moze doj$¢ do niepodjecia lub spoznionej reakcji
przeciwdzialajacej.

Stwierdza si¢ tez, ze w rozpoznaniu sygnatéw ostrzegawczych istotnym pro-
blemem jest rozbiezno$¢ w postrzeganiu przez obserwatora zagrozen przyczyno-
wych i zagrozen skutkowych. Zobrazowane to zostato na rysunku 2, na ktorym
widoczne sa dwie linie ciagle (pogrubiona i cienka), przedstawiajace wagi (subiek-
tywnie przypisane wielko$ci), jakie nadaje obserwator, postrzeganym zagroze-
niom skutkowym i przyczynowym. Teoretycznie wagi zagrozen skutkowych
powinny pokrywac si¢ z wagami zagrozen przyczynowych (linia ciagta cienka).
Jednak w rzeczywistosci wagi zagrozen skutkowych postrzegane sg inaczej, niz
wagi zagrozen przyczynowych (linia ciggta pogrubiona). Widoczne jest to na ry-
sunku 2, gdzie przy matych wartosciach zagrozen przyczynowych moze mieé
miejsce sytuacja, ze zwigzane z nig zagrozenie skutkowe bedzie miato mata wage,
a w rezultacie bedzie pomijane lub nieuwzgledniane przez system uwagi obserwa-
tora. Jednak wraz ze wzrostem poziomu zagrozenia przyczynowego warto$¢
postrzeganego zagrozenia skutkowego rosnie i w pewnym momencie warto$¢
postrzegana i rzeczywista zrownujg si¢. Natomiast, przy wysokich wartosciach
zagrozen przyczynowych waga postrzeganego zagrozenia skutkowego wzrasta
I przewyzsza postrzegane zagrozenie przyczynowe. Widoczne na rysunku 2
krzywe mozna nazwac krzywymi postrzegania zagrozenia skutkowego, gdzie linia
cienka przedstawia teoretyczny przebieg postrzeganych wag, a linia pogrubiona
ich rzeczywisty przebieg.

Nalezy jeszcze uzupetnic, ze kazdy z obserwatorow ma indywidualng lini¢
postrzegania zagrozen skutkowych, a jej przebieg zalezy w duzym stopniu od in-
dywidualnej postawy tego obserwatora w stosunku do niebezpieczenstw (Arrow?;
Jajuga®; Cwik®) lub w ujeciu psychologicznym, od tzw. réznic indywidualnych
(Strelau”; Cwik®).

4 K.J. Arrow, Eseje z teorii ryzyka, Panstwowe Wydawnictwo Naukowe, Warszawa 1979, s. 57.

5 K. Jajuga, Zarzqdzanie ryzykiem, PWN, Warszawa 2007, s. 67.

6 B. Cwik, Postrzeganie sygnalow ostrzegajgcych organizacje w sytuacjach niedeterministycznych,
WAT, Warszawa 2017, s. 53-54.

7). Strelau, Réznice indywidualne: historia, determinanty, zastosowania, \Wydawnictwo Naukowe
Scholar: Szkota Wyzsza Psychologii Spotecznej, Warszawa 2015.

8 B. Cwik, dz. cyt., s. 53-54.
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Rys. 2. Postrzeganie zagrozen skutkowych i przyczynowych
Zrédlo: opracowanie wlasne.

Przebieg postrzegania zagrozenia przyczynowego jest najczesciej jedno-
znaczny, przebiega wedlug standardowych metodyk, gdzie realizowane sa procesy
obserwacji, czy tez procesy pomiaru. Problemem jest waga (wielkos$¢) postrze-
ganego zagrozenia skutkowego, ktore realizowane jest w umysle®. Postrzeganie to
moze podlega¢ roznym zaktoceniom i znieksztalceniom.

3. Model sygnalu ostrzegawczego

W postrzeganiu sygnatow pomocny powinien si¢ okazaé, przeprowadzony
z perspektywy ontologicznej, namyst nad tym, czym wtasciwie jest sygnat ostrze-
gajacy. Studia literaturowe wskazuja, ze sygnatem takim moze by¢ impuls,
bodziec lub znak, majacy najczesciej charakter zaburzenia: energetycznego, che-
micznego, fizycznego, czy tez informacyjnego. Sygnal ten moze by¢ wyrazony
przez warto$¢ lub obecno$é¢. Moze by¢ wyrazony indywidualnie, czyli przez poje-
dynczy impuls, bodziec lub znak, albo zbiorowo przez ciag (wektor) lub zbior
(obraz) impulséw, bodzcow, czy tez znakdw, niosgcych (zawierajacych) komuni-
katy ostrzegajace.

Stownikowo, pojecie ,,sygnal” jest rozumiane jako znak majacy jednoznacz-
nie okreslonego nadawce lub Zrédto sygnatu, natomiast nie ma on jednoznacznie
okreslonego adresata. Kazdy sygnat niesie informacjg, ktdra jest bezposrednia lub

°B. Cwik, dz. cyt.
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zakodowana. Dla obserwatora zagrozen w otoczeniu zewn¢trznym lub wewnatrz
organizacji sygnaty bedg miaty postac: wskaznikdw, wartosci charakterystyk, war-
tosci danych ewidencyjnych, wartosci danych tabelarycznych i innych. Sygnaty te
beda niosty informacje ostrzegajace o zagrozeniach przyczynowych, jak rowniez
zwiazane z nimi informacje o zagrozeniach skutkowych.

Wykorzystujac elementy teorii znakow (semiologii), sygnal ostrzegawczy
mozna traktowac¢ jako znak. Problemem tym zajat si¢ m.in. Charles S. Pierce, ktory
zbudowat wlasng koncepcje¢ znaku, twierdzac, ze: ,,znak jest to cos, co wystepuje
zamiast czegos$ innego. Kazdy znak ma swdj przedmiot, ktory zastepuje, np. stowo
«domy zastepuje dom. Poza tym znak ma swg materialng jako$¢, tzn. pewng postaé
zmystowa, w jakiej go mozemy obserwowac, np. znaki pisma, czy dzwigki. [...]
Poza tym musi istnie¢ umyst interpretujgcy dany znak™*°. | z takiego rozumowania
wylania si¢ ,,triadyczna koncepcja znaku™t. Peirce pisat o tym nastepujgco: ,,De-
finiuj¢ znak, jako cokolwiek, co z jednej strony jest tak zdeterminowane przez pe-
wien obiekt, a z drugiej tak determinuje okreslona ide¢ w umysle cztowieka,
ze ta druga determinacja, ktorg nazywam interpretantem znaku, jest wskutek tego
posrednio zdeterminowana przez tenze obiekt. Znak zatem wystepuje w triadycz-
nej relacji ze swym obiektem, gdzie interpretant ma nature mysli, w sensie logicz-
nym. Znak jest medium, posrednikiem, ktoéry nie przestania rzeczy realnie
istniejacej. Dzieki znakowi rzecz jest obecna dla umystu™!?,

interpretant

znak

Rys. 3. Schemat znaku wedlug Charlesa S. Peirce’a
Zrédio: P. Janik, Koncepcja przekonania w ujeciu semiotyczno-pragmatycznym:
Charles S. Peirce, Wydawnictwo WAM, Krakow 2011, s. 89.

10 H. Buczynska, Peirce, Wiedza Powszechna, Warszawa 1966, s. 58.

1 P, Janik, Koncepcja przekonania w ujeciu semiotyczno-pragmatycznym: Charles S. Peirce, Wy-
dawnictwo WAM, Krakow 2011, s. 81-115.

2P, Janik, dz. cyt., s. 89.
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Podobnie znak interpretuje Andrzej Chmielecki, piszac: ,,przez znak nalezy
rozumie¢ co$ zmystowo postrzeganego (obiekt, cecha jakiego$ obiektu, zdarzenie,
np., ktore moga by¢ widziane, styszane), co odsyta do czego$ innego, co wigc in-
teresuje nas jako takie, z uwagi na spetniang przez siebie funkcje reprezentowania
czegos innego, odsytania do czego$ innego oraz przywotywania na mysl czegos
innego. Znakiem jest na przyktad dzwiek dzwonu (wskazujacy np., ze pora na mo-
dlitwe), bicie serca (wskazujgce np., ze ofiara wypadku drogowego zyje), stowo
«rower» (nie interesujgce nas jako uktad linii na papierze, lecz w swej funkcji
oznaczania pewnego pojazdu), sygnalizacja swietlna na skrzyzowaniu ulic,
sylwetki kobiet i mgzczyzn narysowane na drzwiach toalet, skinigcie gtowa, uscisk
reki przy powitaniu™. Idgc za powyzszym tokiem rozumowania, wydobywajacy
si¢ z pomieszczenia dym moze by¢ sygnatem ostrzegawczym wskazujacym na
obecnos$¢ ognia, postrzeganym przez strazakow lub przez czujniki, sygnatem za-
grozenia pozarowego. Z kolei podczas pierwszego spisu powszechnego ludnosci
na terenach Polski'* w 1789 roku, widoczny nad mokradtami dym, postrzegany
byl przez prowadzacych spis, jako sygnat (oznaka) obecnosci ludzi.

Uwzgledniajac podang wczesniej definicje zagrozenia, przyjeto model znaku
niosacego informacje (sygnat) o zagrozeniu, jako strukturg triadyczng utworzong
przez trzy sktadowe: interpretacje, reprezentacj¢ i oddziatywanie, jako odpowied-
nik, wprowadzonej przez Peirce’a tresci znaku. W modelu tym tres¢ znaku jest
wyrazana przedstawianym w odpowiedniej skali poziomem okre$lonego oddzia-
lywania, najczgéciej niekorzystnego. Natomiast obserwator, czy tez analityk za-
grozen odczytuje reprezentacje. Na przyktad, bezposrednio odczytane przez niego
kreski na termometrze bedg reprezentacja, a skorelowanym z tg reprezentacja od-
dzialywaniem (trescig) bedzie temperatura. Z tym, ze wymaga to jeszcze interpre-
tacji, gdyz odczytana na przyktad wartos¢ 40 stopni Celsjusza, moze $wiadczy¢
o0 istotnym zagrozeniu w przypadku temperatury ciata cztowieka lub temperatury
otoczenia, ale w systemie chtodzenia silnika spalinowego lub tez w systemie
ogrzewania domu, moze §wiadczy¢ o prawidlowym jego dziataniu. Podobnie be-
dzie przy odczytywaniu innych reprezentacji, jak: ci$nienia, czestotliwosci, napie¢
lub natezen pradu elektrycznego i innych.

Podsumowujac, modelem znaku Z bedzie wektor o trzech sktadowych:

Z=<I,R, 0>

gdzie poszczegdlne sktadowe oznacza¢ beda interpretacje — I, reprezentacje —
R oraz oddziatywanie (zagrozenie przyczynowe) — O. Przy czym kazda z nich
bedzie charakteryzowaé si¢ okreslonym poziomem widocznosci (czytelnosci,

13 A, Chmielecki, Miedzy mézgiem i $wiadomoscig: préba rozwigzania problemu psychofizycznego,
Wydawnictwo Instytutu Filozofii i Socjologii PAN, Warszawa 2001, s. 15.

14 J. Kleczynski, Lustracya dyméw i poddanie ludnosci, [W:] Spisy ludnosci Rzeczypospolitej Polskiej,
Sktad Glowny w Ksiggarni Wydawniczej Polskiej, Krakéw 1982.
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poziomem rozpoznania), wyrazanym w skali porzadkowej i rozpatrywanym na
trzech poziomach:
1 — poziom nieznaczacy,
2 — poziom czesciowo ($rednio) znaczacy,
3 — poziom silnie znaczacy.

W przypadku sktadowej ,.interpretacja” beda to poziomy wiedzy zwigzanej
z danym oddziatywaniem, pozwalajacej na interpretacje odczytywanych wielkos$ci
1 ich wartosci:

| <iy, i, i3>

e i1—poziom wiedzy nieznaczacy, czyli ogot brak wiedzy w obszarze zwigzanym
z danym oddziatywaniem, najcze$ciej bedzie to obszar niepewnosci Il rodzaju,
e ip — czeSciowy poziom wiedzy w obszarze zwigzanym z danym oddziatywa-
niem, cz¢sto bedzie to obszar wiedzy niepeinej lub niepewnosci I rodzaju,
e i3— poziom wiedzy silnie znaczacy, czyli sytuacja, gdy poziom wiedzy w ob-
szarze zwigzanym z danym oddzialywaniem jest wystarczajacy.
W przypadku sktadowej ,,reprezentacja” beda to poziomy widocznosci wiel-
kos$ci zwigzanych z danym oddziatywaniem, czyli tzw. ,,reprezentacji’:

R <ry 1z, r3>

¢ I;—poziom widocznosci ,,reprezentacji”’ nieznaczacy, czyli albo brak mozliwo-
$ci odczytu wartosci zwigzanej z danym oddziatywaniem lub jej odczyt bardzo
trudny lub niedoktadny,

e I, — poziom widocznosci ,,reprezentacji” cze$ciowy, istnieje mozliwos¢ cze-
sciowego odczytu wartosci zwigzanej z danym oddziatywaniem, ale z powo-
dow technologicznych lub organizacyjnych jest on niepeiny,

e I'3— poziom widocznosci ,,reprezentacji”’ silnie znaczacy, czyli istnieje mozli-
wos¢ petnego lub zadowalajgcego odczytu wartosci zwigzanej z danym oddzia-
lywaniem.

W przypadku sktadowej ,,0ddzialywanie” beda to poziomy intensywnos$ci
oddziatywania:
O <04, 02 03>

e 01— brak lub nieznaczacy poziom danego oddziatywania, niestanowigcy nie-
bezpieczenstwa dla podlegajgcego temu oddzialywaniu obiektowi,

e 02— czegSciowo znaczacy poziom danego oddziatywania, stanowigcy czesciowe
niebezpieczenstwo dla podlegajacego temu oddziatywaniu obiektu, gdzie
mozna przyjac, ze obiekt ten znajduje si¢ w stanie zagrozenia (np. w sytuacji
kryzysowej),

e 03— silnie znaczacy poziom danego oddziatywania, w ramach tego poziomu
znajduje si¢ wartos¢ graniczna, po jej przekroczeniu dojdzie do trwatych zmian
jako$ciowych.
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W rezultacie, patrzac na znak Z = <I, R, O>, z punktu widzenia jego widocz-

nosci (rozpoznawalnosci), mozna wyrdzni¢ réznych 27 pozioméw jego widoczno-
Sci (rys. 4).

Reprezentacja - R
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Rys. 4. Obszary widoczno$ci skladowych znaku
Zrodlo: opracowanie wlasne.

Nalezy zauwazy¢, ze wigkszo$¢ analitykéw nie uwzglednia réznych pozio-
mow widoczno$ci poszczegdlnych sktadowych znaku, skupiajac si¢ na identyfi-
kacji silnie znaczacego obszaru oddziatywania, silnie znaczacego poziomu ,,repre-
zentacji”’ 1 wystarczajacym poziomie wiedzy, czyli na poziomie widocznosci
znaku, ktory mozna zapisa¢ nastepujaco:

Z (3,3,3) =<3, I3, 03>

Jednakze w praktyce, gdy odziatywanie przyjmuje wartosci graniczne lub
zblizone do wartosci granicznych, to znaczy, ze gdy tylko sktadowa znaku O jest
na poziomie 3, to pozostate sktadowe mogg by¢ na nizszych poziomach (zaciem-
niony obszar na rys. 3):

e Z(1,1,3) — brak wiedzy i niewidocznos¢ ,,reprezentacji”,
Z (1,2,3) — brak wiedzy i czesciowa widoczno$¢ reprezentaciji,
Z (2,1,3) — czesciowa wiedza i niewidoczno$¢ reprezentacji,
Z (2,2,3) — czesciowa wiedza i czeSciowa widoczno$¢ reprezentacji,
Z (3,1,3) — wystarczajgca wiedza lecz niewidocznos¢ reprezentacji,
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o Z(1,3,3) — brak wiedzy i catkowita widoczno$¢ reprezentacji,
e Z(3,2,3) — wystarczajaca wiedza i czesciowa widocznos¢ reprezentaci,
e Z(2,3,3) — czgsciowa wiedza i catkowita widoczno$¢ reprezentacji.

W niektorych sytuacjach silne prawdopodobienstwo wystgpienia GWO moze
nastgpi¢ na poziomie oddziatywania 0, €O jest mozliwe w warunkach silnych
naprezen, jak rowniez towarzyszacych im silnych napieé¢, graniczna warto$¢ ob-
cigzenia moze si¢ przesuwac.

W praktyce wystepuje jeszcze problem, gdy oddzialywanie nie jest identyfi-
kowane bezposrednio, lecz posrednio za pomoca innej wielkosci skorelowanej
z tym oddzialywaniem, czyli tzw. symptomem. W takim przypadku sytuacja si¢
komplikuje, gdyz do problemu ograniczonej widocznos$ci, dochodzi sita korelacji
pomigdzy S a O, czyli:

0 oS

Czgsto zaktada si¢, ze wspomniana sita korelacji wynosi 100%, ale w praktyce
nie zawsze tak jest.

Praca wspotczesnego SWO polega w gtdéwnej mierze na dostrzeganiu znakow,
a podstawowym zadaniem jest efektywne przekazanie jednoznacznego komuni-
katu ostrzegajacego do nadrzgdnego systemu zarzadzania (na przyktad do kierow-
nictwa przedsigbiorstwa), co powinno nastagpi¢ w momencie rozpoznania punktu
DWG na trajektorii rozwoju zagrozenia (rys. 1).

W tym miejscu nalezy zastanowic si¢ ostatecznie, czym wlasciwie jest GWO,
ktory nalezy z odpowiednim wyprzedzeniem dostrzec i rozpoznaé, a co powinno
nastgpi¢ w momencie DWG. Czyli dostrzec reprezentacj¢ oddzialywania albo
symptomu tego oddziatywania, a nast¢pnie odpowiednio jg zinterpretowac. Robert
S. Kaplan i David P. Norton, méwia o ,,dostrzezeniu w porg sygnatu ostrzegaw-
czego zblizajacego sic momentu potkniecia™®. Natomiast Andrew S. Grove pisze
0 potrzebie rozpoznania ,,punktu przegiecia strategicznego” (strategie inflection
point), czyli kluczowego momentu zmiany na tyle fundamentalne;j, ze prowadzacej
do redefinicji rynku, branzy, klienta czy modelu biznesowego™®. Podobnie pisze
Zbigniew Twardowski: ,,Jednym z zasadniczych aspektow wczesnego rozpozna-
nia jest okreslenie tzw. progow reakcji — poziomu wartosci wybranych parame-
trow, ktérych przekroczenie powinno powodowaé okreslone dziatania™’. Problem
ten podkresla rowniez Efrem G. Mallach, twierdzgc: ,,odpowiedz na pytanie, czy

15 R. Kaplan, Strategiczna karta wynikéw: jak przetoiyé strategie na dziatanie, PWN, Warszawa
2001, s. 61.

16 AS. Grove, Only the Paranoid Survive, Curency Doubleday, New York 1996, s. 32-35.

17 Z. Twardowski (red.), Inteligentne systemy wspomagania decyzji w strategicznym zarzqdzaniu
organizacjg gospodarczq: podejscie zorientowane na wykorzystanie technologii OLAP i eksperckich
baz wiedzy w budowie efektywnych systemow wczesnego ostrzegania: praca zbiorowa. Tom 1,
Wydawnictwo Uczelniane Akademii Ekonomicznej im. Karola Adamieckiego, Katowice 2007, s. 50.
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i/lub kiedy zainicjowac proces decyzyjny wymaga niejednokrotnie odebrania nie
jednego, lecz pewnego ciagu sygnatow (symptomow) mogacych $wiadczyé o na-
rastaniu niekorzystnej sytuacji. Inicjacja procesu decyzyjnego nastepuje w wyniku
kumulacji sygnatow i przekroczeniu zatozonych progoéw reakcji”®. Problem ten
zostal nazwany przez specjalistow: ,,see things coming early enough™®, ., mana-
ging crises before they happen”?, | zdazy¢ przed btedem”?, , przewidzie¢ burze
w pigkny czas™?2. W literaturze anglojezycznej tego typu objawy, ktére pozwalaja
sygnalizowa¢ nadchodzace zagrozenie skutkowe z wyprzedzeniem — zanim
ono nastgpi, czyli tzw. objawy wyprzedzajace, noszg nazwe triggers = cyngle.
,,Cyngle” sa wskaznikami ujawniajagcymi, ze dane zagrozenie skutkowe juz nasta-
pito lub niedlugo si¢ wydarzy. Cyngle uruchamiaja odpowiednie procedury,
podobnie jak cyngiel broni uruchamia naboj”23.

Z punktu widzenia skuteczno$ci postrzegania sygnalow ostrzegawczych, naj-
bardziej na ta skuteczno$¢ wplywa sktadowa postrzeganego znaku, ktora zostata
nazwana ,interpretacja”, ktora wigze odczytywane wartosci (reprezentacje zna-
kéw pochodzacych od zagrozen przyczynowych) z mozliwos$cia realizacji zagro-
zen skutkowych. Postrzeganie mozliwosci realizacji zagrozenia skutkowego
mozna wyrazi¢ za pomoca ,,modelu wymiarow postrzegania zagrozenia skutko-
wego”. Model ten zaktada rozwazanie postrzegania zagrozenia skutkowego Wz
w dziewieciu podstawowych wymiarach, co odzwierciedla wektor Wz w prze-
strzeni 9-wymiarowej:

W,=<S,0O,N,R,C,K,D,W, P>

gdzie: S — wielko$¢ strat,
O — odlegtose,
N — katastrofalnos$¢,
R — rozmiar,
C — czestose,
K — kontrolowalnos$¢,
D — dobrowolno$¢,
W — wyobrazalnos¢,
P — prawdopodobienstwo.

18 E.G. Mallach, Understanding Decision Support Systems and Expert Systems, IRWIN The
McGRAW-Hill Comp. Inc US 1994, s. 30.

19 H. Lesca, N. Lesca, Weak signals for strategic intelligence: anticipation tool for managers, John
Wiley & Sons, Inc., London 2011.

2011, Mitroff, G. Anagnos, Managing Crises Before They Happen: What Every Executive Needs to
Know About Crisis Management, Amacom, New York 2011.

2 B.R. Kuc, Kontrola w zarzqdzaniu przysztoscig, Wydawnictwo Menedzerskie PTM, Warszawa
2005, s. 77.

22 N. Machiavelli, Ksigze, MT Biznes, Warszawa 2017.

23 A, Saunders, L. Allen, Credit Risk Management In and Out of the Financial Crisis: New
Approaches to Value at Risk and Other Paradigms, Wydawnictwo John Wiley & Sons 2010.
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W tym modelu, mozna uwzglgdniaé trzy poziomy wartosci kazdego z wymia-
row, odpowiadajace trzem poziomom istotnoéci kazdego z wymiarow?*;

1- poziom nieznaczacy (nieistotny),

2 — poziom cze$ciowo znaczacy (istotny),

3 — poziom silnie znaczacy.

Przedstawione wymiary, w ktorych postrzegane jest zagrozenie skutkowe,
kazdy z osobna ma wptyw na skutecznos¢ postrzegania. Wymiary te lokujg wektor
postrzeganego zagrozenia w trzech podstawowych obszarach mozliwych pozio-
moéw zagrozen skutkowych: zagrozenie nieznaczace, zagrozenie znaczace, silne
zagrozenie.

4. Podsumowanie

W postrzeganiu sygnatow istotne jest odroznienie, czy postrzegany jest sku-
tek, czy przyczyna. Wielkosci zwigzane z przyczyng mozna mierzy¢, a zapewnie-
nie skutecznosci tego pomiaru, wymaga odpowiedniej widocznosci i dostepnosci
do reprezentacji przedstawiajacych tg wielko$¢ znakow. Sam proces generowania
ostrzezen zwigzany jest z realizacja proceséw wykonawczych podczas interpreta-
cji znakdw i to wiasnie te procesy maja gtowny wpltyw na skutecznos$¢ postrzega-
nia ostrzezen.

Przedstawiona koncepcja modelu zagrozenia jest wstgpng propozycja pode;j-
$cia do zagadnienia, ktoérg mozna dalej rozwija¢. Wydaje sig, ze podjety w artykule
temat porzadkuje problematyke, pozwala uja¢ problem z perspektywy systemo-
wej, pozwala uogolni¢ podejscie do rozumienia pojecia zagrozenie, stwarza wa-
runki do opracowania metodologii, pomiaru i oceny zagrozen. Stara si¢ wyjasnic¢
przyczyny zaklocen i znieksztatcen w postrzeganiu zagrozen. Podjete prace, moga
mie¢ wplyw na skuteczno$¢ systemow monitorowania zagrozen i wydawania
sygnalow ostrzegawczych, a w konsekwencji na jakos$¢ systemoéw zarzgdzania
ryzykiem. Przedstawiong koncepcje modelu zagrozenia mozna potraktowac jako
zalazek nowego obszaru badawczego, ktory mozna probowaé nazwaé teorig
zagrozenia.
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